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Vorwort

Wiahrend unserer langjihrigen Arbeit als Berater fiir Prozess- und
Qualitatsverbesserung im Umfeld von Entwicklungsprojekten haben
wir uns in zunehmendem Mafle auch mit Fragen zur funktionalen
Sicherheit befasst, nachdem in Deutschland mit dem Gerite- und Pro-
duktsicherheitsgesetz ein gesetzlicher Rahmen fiir die Umsetzung von
Sicherheitsanforderungen geschaffen worden war. Haufig ging es um
eine Interpretation der Anforderungen der Sicherheitsgrundnorm DIN
EN 61508 und die daraus resultierenden zusitzlichen Mafsnahmen,
die fur die Erreichung von Sicherheitszielen notwendig waren. Immer
wieder haben wir festgestellt, dass die Forderungen der Grundnorm
nicht einfach zu verstehen und direkt umzusetzen waren, sondern im
Anwendungskontext interpretiert werden mussten. Die Notwendig-
keit der Interpretation liegt im Wesen der Grundnorm, die allgemein-
giiltige Anforderungen sowohl an die Systemarchitektur als auch an
die Prozesse stellt und die fir die Entwicklung und Installation von
GrofSanlagen, wie beispielsweise Sicherheitseinrichtungen von Kraft-
werken, besser geeignet ist als fiir Serienprodukte, mit denen wir es vor
allem zu tun hatten. Allgemeingiiltige Forderungen der Sicherheits-
norm miussen daher verstanden und in geeignete MafSnahmen fur Seri-
enprodukte umgesetzt werden. Die tigliche Arbeit in diesem Umfeld
hat uns motiviert, unsere Erfahrungen in einem Buch zu beschreiben,
das von Ingenieuren, Qualititsmanagern und Prozessverbesserern als
Interpretationshilfe genutzt werden kann.

Die Einfihrung der anwendungsspezifischen Sicherheitsnorm
ISO/DIS 26262 fur Personenkraftwagen, die in englischer Sprache vor-
liegt, sehen wir als einen weiteren Grund an fur die Notwendigkeit
einer deutschsprachigen Interpretationshilfe und einer Darstellung von
ersten praktischen Erfahrungen mit dieser neuen Sicherheitsnorm, die
wir in unserem Buch realisieren wollen.
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Vorwort

In unserer Arbeit im Umfeld von Entwicklungsprojekten war es
immer wieder notwendig, die Zusammenhinge zwischen den Prozess-
verbesserungsmafsnahmen nach CMMI oder SPICE und den Anforde-
rungen der Sicherheitsnormen zu erkliren. Dabei konnten wir zeigen,
wie durch eine konsequente Umsetzung von Prozessverbesserungen
auch viele Forderungen der Sicherheitsnormen erfiillt werden kénnen
und wie der Zusatzaufwand fiir die Erreichung von Sicherheitszielen
dadurch minimiert werden kann. Auch diese Erkenntnisse haben uns
ermutigt, die Zusammenhinge in einem Buch zu beschreiben und den
Lesern damit einen Praxisnutzen zu bieten.

Unsere Erfahrungen mit der Umsetzung von Prozessverbesserun-
gen und Sicherheitsanforderungen haben wir bei der Mitarbeit in einer
Vielzahl von Software- und Elektronik-Entwicklungsprojekten vor
allem bei Automobilherstellern und deren Zulieferern in Europa, USA
und Japan gesammelt. Der Gedankenaustausch mit Kollegen in den
Projektteams hat uns darin bestirkt, die vielfiltigen Anregungen,
Sichtweisen und spezifischen Vorgehensweisen fiir die Leser unseres
Buches zu beschreiben.

So ist nun ein Buch entstanden, mit dem wir einerseits dem Leser
die notwendigen theoretischen Grundlagen erkliren, indem wir die
Anforderungen verschiedener Sicherheitsnormen erldutern, und ande-
rerseits anhand von Beispielen und Interpretationen, die auf unserer
praktischen Erfahrung beruhen, die verschiedenen Aspekte der Umset-
zung von Sicherheitsanforderungen in der Praxis darstellen.

An dieser Stelle mochten wir allen danken, die uns wihrend der
Entstehungsphase dieses Buches unterstiitzt haben. Unser Dank gilt
vor allem den Kollegen und Geschaftspartnern, die in vielen konstruk-
tiven Diskussionen geholfen haben, die Inhalte des Buches klarer aus-
zuarbeiten. Besonders bedanken wir uns bei Frau Christa Preisendanz
vom dpunkt.verlag fiir die vielen niitzlichen Hinweise zum Aufbau
und zur Gestaltung des Buches. Bei unseren Familien und Angehorigen
bedanken wir uns fiir das Verstindnis und die Geduld angesichts der
Einschrankungen, die mit dem Verfassen dieses Buches verbunden
waren.

Die Autoren hoffen, dass das Buch den Lesern und Anwendern
einen praktischen Nutzen bietet, und wiirden sich tiber Riickmeldun-
gen und Verbesserungsvorschlige an folgende Adresse freuen:
functional.safety@dpunkt.de.

Peter Low, Roland Pabst, Erwin Petry
April 2010
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1 Einleitung

Die Themen Sicherheit und Risiko riicken immer dann in den Mittel-
punkt des offentlichen Interesses, wenn durch Fehler in Geraten oder
technischen Systemen Menschen zu Schaden gekommen sind. Durch
diese Fehler werden mogliche Gefihrdungen aufgezeigt, denen jeder
einzelne Mensch im Alltagsleben ausgesetzt ist. Unfille und Gefahren
konnen durch menschliches Versagen ausgelost werden, aber auch
durch technische Defekte in Systemen unterschiedlicher Art, wie Pro-
duktionsanlagen, Fahrzeugen oder auch Haushaltsgerdten. Systeme,
die nicht vor Missbrauch geschiitzt sind oder technische Defizite auf-
weisen, sind nicht sicher und stellen ein erhohtes Risiko fiir Personen in
ihrem Umfeld dar. Ein Straflenfahrzeug, dessen Bremsen wegen einer
fehlerhaften Elektronik versagen, ist unsicher, ebenso wie ein Haus-
haltsgerat, das den Benutzer durch einen Stromschlag verletzt. Auch bei
Schienenfahrzeugen konnen technische Mingel die Sicherheit beein-
trachtigen. So hat die Deutsche Bahn die Neigetechnik zeitweise in
allen Zuigen abgeschaltet, um einen sicheren Eisenbahnbetrieb zu
gewihrleisten. Durch einen Konstruktionsfehler konnte es zu einer
Uberlastung der Achsen und zu konkreten Gefahrensituationen kom-
men, lief§ die Bahn verlauten [Petersen 2009]. Da fragt sich der besorgte
Bahnkunde, wie es moglich ist, dass Schienenfahrzeuge mit Sicherheits-
liicken tiberhaupt in Betrieb genommen werden und der Konstruk-
tionsfehler erst nach einem Unfall, verursacht durch einen Achsen-
bruch, erkannt wurde.

Die Gesellschaft allgemein und insbesondere die Kunden und Nut-
zer haben verstindlicherweise hohe Erwartungen an die Sicherheit von
Systemen und die Reduzierung der Risiken. Die Politik hat darauf rea-
giert und mit dem Gerate- und Produktsicherheitsgesetz (GPSG) einen
gesetzlichen Rahmen fiir die Umsetzung von Sicherheitsanforderungen
geschaffen. Auch die Hersteller und Inverkehrbringer von Geriten
haben ein grofles Interesse an der Vermeidung von Risiken. Sie wollen

Risiken

Erwartungen



1 Einleitung

Wachsende Komplexitdt

Sicherheitsnormen
als Hilfsmittel

Sicherheitsgrundnorm
und Serienprodukte

An wen wendet sich
dieses Buch

sichere Produkte kostengiinstig entwickeln und fertigen, Folgekosten
durch Unfille vermeiden und die Kundenzufriedenheit erhalten.

Angesichts der wachsenden Komplexitat der Systeme werden die
Anforderungen an die Entwicklung sicherer Geriate immer anspruchs-
voller. Der Anteil der sicherheitsbezogenen, elektronischen Steuerun-
gen und der Software in den Produkten ist in den vergangenen Jahren
stark angestiegen, ohne dass ein Ende absehbar ist. In heutigen Kraft-
fahrzeugen sorgen bis zu 80 elektronische Steuergerite fir Komfort
und Sicherheit. Dieser Anteil wird durch die Einfithrung des Elektro-
autos in der Zukunft noch weiter ansteigen. »Das Fahrzeug der
Zukunft stammt vom Chiphersteller« ist dazu in einem Zeitungsarti-
kel [Magenheim 2009] zu lesen, der sich mit der technologischen Ent-
wicklung bei Elektrofahrzeugen befasst. Auch in anderen Bereichen,
wie beispielsweise bei Medizingerdten oder Werkzeugmaschinen, ist
immer mehr Elektronik und Software anzutreffen. Vielleicht kommen
in der Zukunft auch die Rasenmiher und die Kithlschranke vom Chip-
hersteller. Die Software in diesen Chips, die zu einem sicheren Betrieb
der Gerite beitrdgt, muss dann jedoch stabiler und zuverldssiger funk-
tionieren als etwa das Betriebssystem eines heutigen Laptops, das den
Betrieb ab und zu durch einen Neustart unterbricht, wenn es meint,
uberlastet zu sein.

Um vor diesem Hintergrund die gesetzlichen Anforderungen an
die Sicherheit von Produkten erfiillen zu konnen, ist die Anwendung
von Sicherheitsnormen unumginglich. Diese beschreiben den Stand
der Technik, also das, was von der Mehrzahl der Fachleute als richtig
anerkannt wird und sich in der Praxis bewahrt hat. Die Anwendung
dieser Regeln unterstiitzt die nachweisbare Erfiillung der Sicherheits-
anforderungen. Zusammen mit optimierten Prozessen, die sich an Pro-
zessmodellen wie CMMI oder SPICE orientieren, konnen die Sicher-
heitsziele zudem auf effiziente Art und Weise erreicht werden.

Wir behandeln in diesem Buch die Sicherheitsgrundnorm DIN EN
61508 und weitere wichtige Normen fiir Serienprodukte (z.B. elektro-
nische Steuergerite im Automobil), nicht jedoch die Anwendung von
Sicherheitsnormen in Groflanlagen, wie beispielsweise Raffinerien
oder Kraftwerken.

Dieses Buch beschreibt die wesentlichen Anforderungen und
Regeln von Sicherheitsnormen fiir Serienprodukte und erldutert die
praktische Anwendung anhand von Beispielen. Es wendet sich insbe-
sondere an

Ingenieure, die Anforderungen der Sicherheitsnormen (z.B. Anwen-
dung bestimmter Methoden) im Produktlebenszyklus umsetzen
miissen,



1 Einleitung

Praktiker, die eine Interpretationshilfe bei der Anwendung von
Normen zur funktionalen Sicherheit benétigen,

Produktmanager und Projektleiter, die wissen wollen, welche Aus-
wirkungen die Sicherheitsnormen in der Praxis haben (z.B. bei der
Vertragsprifung oder im Kunden-Lieferanten-Verhaltnis),
Qualitatsmanager und Prozessverbesserer, die wissen wollen, wie
die Anforderungen der Sicherheitsnormen in einer CMMI- oder
SPICE-Umgebung umgesetzt werden konnen.

Nach der Einleitung gibt das Buch in Kapitel 2 einen Uberblick zur
funktionalen Sicherheit. Diese Ubersicht erliutert zunichst, was funk-
tionale Sicherheit ist. Anschliefend werden der Aufbau und wesentli-
che Anforderungen der Grundnorm DIN EN 61508 dargestellt. Stell-
vertretend fir Normen fiir Serienprodukte geben wir eine kurze
Einfithrung in ISO/DIS 26262 fiir Personenkraftwagen. Es werden die
in der Industrie am hiufigsten verwendeten Reifegradmodelle CMMI
und SPICE vorgestellt, weil diese grofle Uberschneidungen mit den
Anforderungen der Sicherheitsnormen haben. Anschlieffend werden
die wesentlichen Querbeziehungen zwischen Gesetzen und Sicherheits-
normen beschrieben.

Es folgen drei Kapitel, in denen die Anforderungen der DIN EN
61508 analog zu den Teilen 1 bis 3 der Norm erlautert werden. Kapitel
3 behandelt allgemeine Anforderungen, Kapitel 4 Anforderungen an die
Systemebene und die Elektronik, und Kapitel 5 deckt die gesamte Soft-
wareentwicklung einschliefSlich der Integration in die Hardware ab.

In Kapitel 6 werden einige spezifische Normen fur Serienprodukte
erlautert und Unterschiede zur Grundnorm DIN EN 61508 herausge-
arbeitet. Dabei wird detailliert auf die ISO/DIS 26262 fir Personen-
kraftwagen eingegangen. Auch die Norm DIN EN 62061 fir Maschi-
nen wird mit einigem Tiefgang behandelt. Eine Reihe weiterer Normen
stellen wir nur kurz vor und erldutern wesentliche Unterschiede zu
anderen Normen: ISO/DIS 25119 fiir land- und forstwirtschaftliche
Maschinen, DIN EN 501xx fir Bahnanwendungen, Normenreihen
[TIEC 60601] fiir Medizingerdte und IEC 60335 fiir Hausgerite.

Da die Umsetzung jeder Sicherheitsnorm in Projekten eine Vielzahl
von prozessorientierten Themen umfasst, wird auf diesen Aspekt in
Kapitel 7 iiber die Umsetzung in einer SPICE- oder CMMI-Umgebung
detailliert eingegangen.

In einem umfangreichen Kapitel 8 wird eine Vielzahl von Beispie-
len fir alle sicherheitsbezogenen Aktivititen Uber die gesamte Ent-
wicklungszeit beschrieben. Kapitel 9 gibt Hinweise und Beispiele zum
Einsatz von Softwarewerkzeugen tiber den gesamten Entwicklungs-

Aufbau des Buchs
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Wie wird das Buch gelesen

Praxisrelevante Hinweise

prozess. Das Buch schliefSst mit einer Zusammenfassung, einem Abkiir-
zungsverzeichnis, Glossar, Literaturverzeichnis und Index ab.

Zunichst empfiehlt es sich, das Kapitel 2 zu lesen, um ein Grund-
verstandnis fiir die Thematik der funktionalen Sicherheit zu erlangen.
Leser ohne Grundkenntnisse der Sicherheitsnormen sollten sich dann
mit den Anforderungen der DIN EN 61508 in den Kapiteln 3 bis §
befassen, um sich detailliert in die funktionale Sicherheit einzuarbei-
ten. Dabei ist es niitzlich, zu den behandelten Themen zur Veranschau-
lichung immer wieder in die zugehorigen Praxisbeispiele in Kapitel 8
zu schauen. Wer die Grundnorm DIN EN 61508 bereits kennt, kann
sich auch direkt mit einer fiir ihn relevanten, bereichsspezifischen
Norm aus Kapitel 6 befassen. Wenn am Ende von Kapitel 6 ausrei-
chend fundierte Kenntnisse iiber die Anforderungen der Sicherheits-
normen vorhanden sind, empfiehlt sich die Lektiire von Kapitel 7 tiber
die Umsetzung in einer SPICE- oder CMMI-Umgebung. Projektleiter,
Qualitdtsmanager und Prozessverbesserer erhalten hier Informationen
zur Vorbereitung und Begleitung der Planung und Durchfithrung
sicherheitsbezogener Projekte. Leser, die sich fiir ihre Praxis vor allem
fur Beispiele interessieren, konnen die Lektiire auch direkt in Kapitel 8
beginnen.

Dies ist ein Buch fiir Praktiker, die mit der Entwicklung von sicher-
heitsbezogenen Produkten fir Endverbraucher zu tun haben. Es wer-
den daher die Erlduterungen zu den verschiedenen Normen mit praxis-
relevanten Hinweisen angereichert, und in vielen Kapiteln findet sich
eine Vielzahl von Praxisbeispielen aus allen Phasen der Produktent-
wicklung.

Es sei darauf hingewiesen, dass die Lektiire dieses Buchs nicht den
konkreten Einsatz der jeweils relevanten Sicherheitsnorm ersetzt. Das
Buch erhebt nicht den Anspruch, Norminhalte vollstindig wiederzuge-
ben. Es hilft aber, einen schnellen Einstieg in die behandelten Sicher-
heitsnormen zu finden. Und vor allem hilft es dabei, diese zu interpre-
tieren. Die Normen stellen viele Forderungen, die die Entwicklung und
das Produkt verteuern konnen. Es kommt bei der Anwendung der
Normen daher darauf an, diese Forderungen angemessen umzusetzen.
Dies gelingt aber eigenstindig nur dem, der bereits viel Erfahrung
besitzt. Dieses Buch hilft durch seine Hinweise zur Umsetzung, durch
seine Praxisbeispiele und durch Praxistipps bei einer angemessenen
Interpretation.



2 Funktionale Sicherheit im Uberblick

Internationale Norm
IEC61508

Entsprechende deutsche
Norm DIN EN 61508

2.2 Normen zur funktionalen Sicherheit

In den folgenden Abschnitten geben wir einen Uberblick zum Aufbau
und zu den grundsitzlichen Anforderungen der Grundnorm DIN EN
61508 sowie der abgeleiteten Norm ISO/DIS 26262-Personenkraftwa-
gen und anderen bereichsspezifischen Normen wie DIN EN 62061-
Maschinen.

2.2.1 Grundnorm DIN EN 61508: Funktionale Sicherheit

Die internationale Norm IEC 61508 [IEC 61508] wurde im Jahr 2001
als deutsche Norm DIN EN 61508 Funktionale Sicherbeit sicherbeits-
bezogener elekirischer/elektronischer/programmierbarer  elektroni-
scher Systeme ubernommen. In diesem Buch beziehen sich die
Beschreibungen und spezifischen Erliuterungen zur funktionalen
Sicherheit auf die Teile und Kapitel der deutschen Version. Bei Verglei-
chen mit anderen internationalen Normen oder Prozessmodellen wird
auch direkt Bezug auf die Grundnorm [IEC 61508] genommen. Der
Nachfolger der IEC und DIN EN 61508, die Edition 2.0, befindet sich
in der Entwicklung. In einigen Fallen wird daher auch auf die Neue-
rungen im Entwurf fiir diese neue Ausgabe [DIN EN 61508 Ed2]
Bezug genommen.

Die internationale Norm IEC 61508 definiert als Grundnorm
(auch Typ-A-Norm genannt) die allgemeingiltigen Anforderungen zur
funktionalen Sicherheit. Bereichsspezifische Normen wurden aus die-
ser Grundnorm abgeleitet (sieche Abb. 2-2). Diese bereichsspezifischen
Normen werden auch als Typ-B- oder Typ-C-Norm bezeichnet.

Auch die deutsche Norm DIN EN 61508 ist als Grundnorm (Typ-
A-Norm) anzusehen und ist wie die internationale Norm in sieben
Teile gegliedert:

1. [DIN EN 61508-1] Allgemeine Anforderungen

2. [DIN EN 61508-2] Anforderungen an sicherheitsbezogene elektri-
sche/elektronische/programmierbare elektronische (E/E/PE) Sys-
teme

3. [DIN EN 61508-3] Anforderungen an Software

[DIN EN 61508-4] Begriffe und Abkiirzungen

5. [DIN EN 61508-5] Beispiele zur Ermittlung der Stufe der Sicher-
heitsintegritat

6. [DIN EN 61508-6] Anwendungsrichtlinie fur Teil 2 und Teil 3

7. [DIN EN 61508-7] Anwendungshinweise tiber Verfahren und
Mafsnahmen

>
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Abb. 2-2
Grundnorm IEC61508 und
einige abgeleitete Normen

ISO/DIS 26262
Automobil

DO-178B
Flugzeuge
DIN EN 501xx
Bahn

DIN EN 50156
Feuerungen

DIN EN 62061
Maschinen

DIN IEC 61513 DIN EN 60"335

Kernkraftwerke Hausgerite
DIN EN 60601 DIN EN 61511
Medizingerate Prozessindustrig

Die Norm stellt Anforderungen an sicherheitsbezogene elektrische/elek-  Sicherheitsziel
tronische/programmierbare elektronische Systeme mit der Zielsetzung,

definierte Sicherheitsziele zu erreichen, indem das vom System ausge-

hende Risiko auf ein tolerierbares Restrisiko vermindert wird.

IEC 61508

Die grundsitzliche Vorgehensweise zur Risikominderung besteht  Vorgehensweise zur
darin, gefahrliche Ausfille des Systems zu vermeiden oder zu beherr-  Risikominderung
schen. Derartige Ausfille konnen durch systematische Fehler oder
durch zufillige Hardwareausfille verursacht werden.

Systematische Fehler sind Fehler, die aufgrund menschlichen Ver-  Systematische Fehler
sagens in den verschiedenen Stadien des Lebenszyklus entstehen. Dazu
zdhlen Spezifikationsfehler, Entwurfsfehler, Implementierungsfehler
und Installations- oder Bedienungsfehler.

Zufillige Hardwareausfille sind das Ergebnis der begrenzten  Zufdllige
Zuverlassigkeit von Hardwarebauteilen. Hardwareausfdlle

Vor diesem Hintergrund stellt die Norm die folgenden Anforde-
rungen an eine systematische Vorgehensweise zur nachweislichen
Erreichung der Sicherheitsziele:

Durchfiithrung einer Risikoanalyse und Spezifikation der Sicher-  Systematische
heitsanforderungen, d.h. der erforderlichen Risikominderung Vorgehensweise
Management der Aktivititen im Sicherheitslebenszyklus zur

Sicherstellung einer vollstindigen und nachweisbaren Umsetzung

der Sicherheitsanforderungen

Entwurf der Hardware- und der Softwarearchitektur nach vorge-

gebenen Prinzipien zur Vermeidung oder Beherrschung von Feh-

lern (z.B. durch fehlertolerante mehrkanalige Systeme zur Beherr-

schung von zufilligen Hardwareausfillen)
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2 Funktionale Sicherheit im Uberblick

Anwendung bereichs-
spezifischer Normen

Abb. 2-3
Anwendbarkeit der
Grundnorm DIN EN 61508

Planbare und nachvollziehbare Umsetzung tiber definierte Prozesse
(z.B. fiir Projektmanagement, Konfigurationsmanagement, Ent-
wurf, Test etc.)

Anwendung von bestimmten Techniken und MafSnahmen zur Ver-
meidung oder Erkennung von systematischen Fehlern (z.B. Ent-
wurfsmethoden, Testverfahren)

Die abgeleiteten bereichsspezifischen Normen folgen grundsitzlich
dieser Vorgehensweise, die von der Grundnorm vorgegeben wird. Ob
in einem gegebenen Fall die Grundnorm oder eine bereichsspezifische
Norm anzuwenden ist, muss rechtzeitig vor dem Projektstart ermittelt
werden (siehe Abb. 2-3).

Es ist zu empfehlen, wenn moglich die bereichsspezifischen Nor-
men einzusetzen, da dadurch kein, oder zumindest weniger Aufwand
fiir Interpretation und Anpassung der Grundnorm an die spezifischen
Anforderungen eines Projekts entsteht. So schreibt die Grundnorm
keine bestimmte Methode fiir die Gefihrdungs- und Risikoanalyse vor,
sondern gibt nur allgemeine Kriterien und Beispiele, die spezifisch
angepasst werden miissen.

v

Kann das System eine Gefahr
fir Gesundheitund Menschleben

nein > Priifen Sie die Anwendbarkeit

darstellen? anderer Normen!
v
Gibtes furden Anwendungs- ja Wenden Sie diese spezifische Norm
bereich eine spezifische Norm, > an! Fur Automotive in Zukunft
die aus IEC 61508 abgeleitetist? ISO/DIS 26262.
+ nein
. ) . ; Sie konnen DIN EN 61508 als
- nein
Handeltes sich beider einzu P Hilfestellung nutzen; z. B. fir den

setzenden Technologie um E/E/PE?

'z

Sicherheitslebenszyklus.

TANWANVANWAN

Istdas Verhalten des Systems ja Nutzen Sie DIN EN 61508 und weichen|
vollstdndig bekannt? (einfaches > Sie in begriindeten Einzelfallen
sicherheitsbezogenes E/E/PES? von den Anforderungen ab!
nein
Erfullen Sie die Ziele und
a Anforderungenvon
DINEN 61508!

2.2.2 ISO/DIS 26262: Personenkraftwagen (PKW)

Die ISO/DIS 26262 »Road vehicles — Functional Safety« ist die Norm
zur funktionalen Sicherheit von elektrisch-elektronischen Systemen in
Personenkraftwagen (PKW). Sie ist die Anpassung der Grundnorm



